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Untangle NG Firewall

Untangle NG Firewall reduce la complejidad de la seguridad de la red: le ahorra tiempo, dinero y frustracion.
Obtenga todo lo que necesita en una plataforma modular Unica que se adapte a las necesidades en evolucion de
su organizacion sin los dolores de cabeza de las soluciones de puntos multiples. Disfrute de la flexibilidad para
desplegar el galardonado NG Firewall de Untangle en hardware de terceros, como una maquina virtual o como un

dispositivo llave en mano. Tenga la seguridad de que la interfaz basada en navegador, sensible e intuitiva le
permitird crear politicas de forma rapida y sencilla. A continuacion, explore los informes basados en bases de datos
-los mas completos y detallados del sector- para obtener visibilidad de lo que esta sucediendo exactamente en su
red. Seguridad, perspicacia, control: lo tienes cubierto.

Simplemente Poderoso

Untangle NG Firewall esta disefado para equilibrar el rendimiento y la ;Porqué Untangle?

proteccién, la politica y la productividad. Es un ajuste ideal para una

variedad de organizaciones que buscan una solucién de seguridad de red Software mas flexible

poderosa y rentable que pueda manejar cualquier desafio de Tl: desde Implementar en su hardwdare o en el
oficinas pequefas y remotas a diversos campus escolares hasta grandes nuestro, o virtualizado

organizaciones distribuidas.

Codigo Abierto es mas seguro
Nuestra plataforma de cédigo abierto
basada en Linux resiste un escritinio de
los desarrolladores de todo el mundo

Seguridad Integral en la Puerta de Entrada

NG Firewall le brinda mas proteccién en la pasarela en una Unica solucion,
lo que le ahorra tiempoy dinero. Tratar malware, intentos de hacking,
esquemas de phishing y otras hazafas antes de que lleguen a sus usuarios.

Modular es mas rentable

Obtenga la plataforma NG Firewall y las
aplicaciones gratuitas sin costo y luego
anada las aplicaciones pagadas que
necesite

Filtrado de préxima generaciéon

Obtenga un control sobre cada aplicacion deshonesta, solicitud de web
cifrada, punto de distribucién de malware, intento de malversacién por
unidad y erupcion de correo no deseado. NG Firewall te pone el control
de lo que tus usuarios pueden acceder, instalar y usar.

Conectividad y rendimiento superiores

Conozca los retos de una fuerza de trabajo remota, sucursales y Wi-Fi de
invitados. Mantenga los usuarios y los datos seguros, independientemente
de la ubicacién o el nivel de acceso. Equilibre las prioridades de la
competencia, asegure la calidad de servicio (QoS) y m aximice el tiempo de
actividad mientras ahorra dinero en la organizacién, con caracteristicas que
no puede obtener de los productos competitivos NGFW y UTM.

Analisis profundo e ideas ,
Vea quién esta haciendo que cuando esta.en sured. Establezca las politicas "4
por usuario, grupo, di ay mas. Aprovec 0 ormes basados
en bases de datos para i
Y las ideas histéricas-to
aparato separado. Obtengai

de instrumentos personaliza
por correo electrd con cada




Caracteristicas

La plataforma Untangle NG Firewall esta disefiada para funcionar como una tienda de aplicaciones. Las aplicaciones son
moddulos que agregan funcionalidad a la plataforma NG Firewall, al igual que las aplicaciones en un teléfono inteligente.
Aunque cada aplicacién tiene una tarea diferente, como bloquear el spam o prevenir infecciones por virus, todas las
aplicaciones funcionan juntas a través del poderoso y flexible Integrated Rules EngineTM de NG Firewall. Esto le permite
crear politicas granulares para manejar cualquier tipo de necesidad de trafico, amenaza o optimizacion,
independientemente de la complejidad de su red o reglas de negocio. Incluso mejor, NG Firewall incluye informes
integrados que le permiten no sélo profundizar aplicacion por aplicacidn, sino en todas las aplicaciones por usuario, grupo,
hora del dia y mucho mas. Todos los conjuntos de datos disponibles en NG Firewall estan disponibles a través de Informes.

Aplicaciones Pagadas Aplicaciones Libres
Estas aplicaciones pagadas ofrecen todo lo que necesita para una seguridad
completa de la red. Ailada sélo lo que necesita, o obtener todos ellos por un
gran precio como el paquete completo.

Se incluye con la plataforma NG Firewall sin costo
alguno.

Application Control

Obtenga un control sobre los drenes de-
productividad, los cerdos de ancho de banday las
aplicaciones agiles al protocolo que se utilizan
para el filtrado de filtros. Trabaja en conjunto con
Web Filter; Es decir, proporcionar acceso a un sitio
web, pero bloquear la transmisiéon de video,
juegos o chat.

Bandwidth Control

La competencia de trifico afecta su calidad de
servicio (QoS). Administrar la prioridad De
negocio critica, recreativa y trafico inapropiado
antes de que afecte la experiencia de Internet de
Sus usuarios.

Directory Connector

Si utiliza Microsoft Active Directory o RADIUS,
Directory Connector es la extension perfecta para
Policy Manager, heredando nombres de usuario y
grupos para simplificar la configuracién y la
administracién de politicas.

IPsec VPN

Administre la conectividad para los empleados
remotos proporcionando acceso de red seguro y
sin problemas (probado con las pasarelas Cisco,
Sonicwall y Sophos).

Policy Manager

Defina y administre los privilegios de red basados
en nombre de usuario, grupos, hora, dia, protocolo
y mucho mas. Policy Manager trabaja con otras
aplicaciones para ayudarte a crear reglas que
aprovechen toda la potencia de las funciones de
NG Firewall.

Spam Blocker

Detenga la batalla de la bandeja de entrada que
provoca pérdida de productividad y quejas a TI.
Bloquea el 99.5% de todo el spam; La cuarentena
es automdtica y libre de mantenimiento. Trabaja
en concierto con el bloqueador de phish para la
proteccion completa de la bandeja de entrada.

SSL Inspector

La mayor parte del tréfico de Internet de hoy en dia
esta cifrado por HTTPS, evitando que otros firewall ~
bloqueen virus,

Contenido y aplicaciones no aprobadas. El inspector
SSL corrige este problema descifrando, procesando y
luego recodificando HTTPS y la red SMTP de forma
transitoria (requiere certificado de cliente).

Virus Blocker

No espere hasta que los virus infecten a sus
computadoras, bloqueandolos en la puerta de enlace.
Desarrollado  por  Bitdefender anti-virus y
perfectamente integrado con Untangle ScoutlQTM
inteligencia.

WAN Balancer

Si esta utilizando dos o mas conexiones a Internet,
WAN Balancer es una herramienta para distribuir su
Internet, para optimizar la QoS. Las reglas simples
aprovechan al méximo cada conexién y le permiten
utilizar multiples conexiones de productos en lugar de
una linea cara.

WAN Failover

¢Su negocio se detiene cuando su conexion a Internet
cae? Soporta miltiples conexiones a Internet y
reenruta automdaticamente el trafico cuando una
conexion falla, lo que te da alta disponibilidad y te
permite cumplir con tus cinco SLA nueve con el
tiempo de actividad méaximo.

Web Cache

Al igual que una caché de navegador web, pero en la
pasarela, Web Cache agiliza y acelera su experiencia
de navegacion por Internet. Reduzca la utilizacion del
ancho de banda, lo que resulta en una mayor
satisfaccion del usuario y una productividad superior.

Web Filter

Bloquear pornografia, juegos de azar, YouTube, redes
sociales y otros contenidos o aplicaciones
inapropiados. Imponga una busqueda segura en la
puerta de enlace en lugar de en el navegador.
Funciona con SSL Inspector, control de aplicaciones y
control de ancho de banda para monitoreo, filtrado y
configuracién completos.

Ad Blocker

Elimine anuncios molestos y mejore los tiempos de carga de
paginas web. Proteja la privacidad del usuario deteniendo el
seguimiento de las cookies.

Captive Portal

Administre facilmente los inicios de sesién y minimice la
exposicion legal cuando invita a los invitados a Wi-Fi. Presente
una casilla de verificacion de politicas de uso aceptahle (AUP),
pantalla de autenticacion o incluso integrar pagos.

Firewall

Separa y protege tu red de Internet. Control por direccion IP,
protocolo y puerto.

Intrusion Prevention

Los hackers tratan de identificar las debilidades que pueden
explotar para acceder, controlar y robar desde las
computadoras en red. Detener estas hazafas antes de
comenzar. Obtenga la maxima seguridad con un minimo
impacto en el rendimiento de la red.

OpenVPN

Proporcionar acceso seguro a la red desde el exterior a los
trabajadores remotos autorizados. Soporta conexiones sitio a
sitio y cliente a sitio.

Phish Blocker

El spam y el phishing van de la mano. Proteja a los usuarios
desprevenidos y contentos con el clic de la identidad de los
intentos y las estafas de captura de tarjetas de crédito.

Reports

Vea quién esta haciendo qué, cudndo administrar mejor su red
y su uso. Explorar en cualquier aplicacién o en todas las
aplicaciones por usuario, grupo, tiempo y mas.

Web Monitor

Perfecto para las organizaciones que sélo necesitan
monitorear, no controlar, la actividad web. Categoriza las
solicitudes web en tiempo real. Para controlar el trafico web
(bloque, bandera), se requiere el filtro Web.

La plataforma NG Firewall también incluye versiones
gratuitas "lite" de populares aplicaciones pagadas: Virus
Blocker Lite, Application Control Lite y Spam Blocker Lite.




Centro de Comando

Untangle Command Center es una administracién centralizada basada en la nube que le permite controlar de forma
rapida y sencilla las implementaciones de NG Firewall desde cualquier navegador, sin el costoso dolor de cabeza de
compra y mantenimiento de una solucién local. Hemos traido la misma facilidad de uso que usted espera de
Untangle a nuestra consola de administracién, permitiéndole controlar todas sus implementaciones de NG Firewall
desde un Unico panel de vidrio.

Gestion centralizada basada en nube de todas las implementacio-
nes de NG Firewall

v Reducir los gastos generales de administracion y los costos asociados

Obtenga valiosos registros de auditoria-clave para el cumplimiento

v Vea el estado de sus sitios de un vistazo, todo en un solo lugar normativo
. . . . Administrar licencias, actualizaciones de ware, copias de seguridad y
v Gestione de forma flexible cientos de sitios o solo unos cuantos més

NN

Acceso a nuevas funciones de gestién a medida que estén disponibles,
sin costo adicional

v' Ver el historial de amenazas y alertas en los sitios o explorar una
implementacién especifica

360° DASHBOARD

cPULon Network Informatin

El panel de control NG Firewall
360 ° es una nueva forma de ver
los datos disponibles en la
aplicacién Informes y actua
como un Unico panel de vidrio

CENTRO DE COMANDO

La vista de los aparatos del Centro de mandatos proporciona
informacion critica sobre cada una de las implementaciones
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La plataforma NG Firewall esta
disefada para funcionar como
una tienda de aplicaciones.
Activar o desactivar los
servicios de seguridad con un
solo clic de un boton.
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